[bookmark: _GoBack]Лекция 3. Безопасность веб-приложений. Обзор основных инструментов.
В прошлой лекции, часто упоминались различные программы и утилиты для осуществления того или иного действия на различных этапах анализа безопасности веб-приложения. В данной лекции будут разобраны основные инструменты для анализа веб-приложения, а также продемонстрированы их основные возможности. Не стоит также забывать, что каждый отдельный инструмент требует тщательного изучения документации и его кода, если это ПО с открытым исходным кодом, для более подробного и углубленного понимания того, как они функционирует и какие возможности в себе содержит.
Дистрибутивы.
Для удобства исследователей создаются отдельные сборки для исследований или так называемые дистрибутивы. Чаще всего это Linux на базе Debian с уже установленным ПО для анализа уязвимостей и их эксплуатации. В такой сборке может содержаться как базовое ПО, так и довольно специфическое ПО, которое редко применяется, но всё же включается в сборки. На сегодняшний день таких сборок не очень много, основными из них считаются: Kali Linux – как стандарт, Parrot OS – как более усовершенствованная версия Kali, но пока ещё сыровата, Black Arch – для истинных линуксоидов и профессионалов, которые любят тонкую настройку.
В данном курсе рекомендуется использовать Kali Linux как дистрибутив для решения практических и лабораторных работ, практически всё ПО, которое будет рассматривать в курсе содержится в базовой сборке Kali Linux, то есть после установки данной ОС, вы будете иметь практически все программы необходимые в данном курсе.
Стандартным подходом является установка Kali Linux в качестве виртуальной машины в среде виртуализации Virtual Box или VmWare Workstation. Руководства по установке можно найти в сети интернет. Также частым подходом является установка данного дистрибутива на неосновной компьютер, в качестве основной ОС.
Ниже приведены ссылки на дистрибутивы, средства виртуализации и руководства по установке:
Kali linux OC : https://www.kali.org/downloads/
Virtual Box: https://www.virtualbox.org/wiki/Downloads
Установка Kali Linux в VritualBox: 1) https://hackware.ru/?p=1505
2) https://codeby.net/kak-ustanovit-kali-linux-podrobnaja-instrukcija-dlja-ustanovki-na-kompjuter-i-v-virtualnuju-mashinu/
После установки дистрибутива, можно приступить к ознакомлению с его основными инструментами (Стоит отметить, что для удобной работы с Linux дистрибутивами, вы должны иметь базовые навыки владения терминалов в Linux и знать основные команды в терминале, данные знания давались на дисциплине Информатике 1 курс 1 семестр для специальности БИТ 10.05.02, однако если вы всё забыли или даже и не знали, то вы можете пройти короткий курс по основам OC Linux - https://stepik.org/course/73/syllabus, также никто не запрещает пользоваться поисковиком Google).
После запуска Kali Linux в левом верхнем углу можно увидеть надпись “Applications”, наведя на которую появиться выпадающее меню с различными пунктами, каждый пункт представляет собой тематику при исследовании безопасности, наведя на один из пунктов можно получить краткий список инструментов, которые необходимы для данной тематики. 
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Однако, для того чтобы узнать весь список инструментов, предустановленных на вашей версии дистрибутива советуем обратиться на официальный сайт, там же можно найти описание каждого из инструментов, либо ссылку на официальный сайт инструмента, если он существует.
Начинаем обзор инструментов для анализа безопасности веб-приложений.
Первым делом, когда мы заходим на сайт, мы хотим примерно понять, на чём он написан, что на нём стоит в плане управляющей системы, какие порты открыты/закрыты, какие версии ПО, которое запущено на данных портах и прочую общую информация.
Для того, чтобы понять на чём написано веб-приложение можно использовать утилиту whatweb, для того чтобы использовать данную утилиту достаточно открыть терминал набрать данную команду и указать после неё адрес исследуемого сайта. Пример показан на рисунке ниже:
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Можно заметить, что результат команды довольно информативен и содержит много разной полезной информации, например, язык на котором написан движок сайта, ОС на которой работает сервер, версия веб-сервера, версии языков, IP-адрес сайта, email для связи, и прочее. Однако не всегда вывод будет такой полный, т.к. некоторые веб-приложения могут защищаться от подобного рода сканирования.
Далее нас интересует информация об открытых портах, сервисах, которое там запущены и версиях этих сервисов. Для выполнения данной задачи мы будем использовать сетевой сканер – nmap, данный сканер можно использовать из терминала, вообще он довольно мультифункционален и умеет многие вещи, помимо обычных сканирований портов и определения версий.
Для начала проверим какие порты открыты, для этого напишем следующую команду:
nmap 195.133.218.79 (ip-адрес сайта можно получить с помощью whatweb см. выше)
nmap –Pn 195.133.218.79 (-Pn используется если первая команда не сработала, но вы знаете что хост доступен, или возможно хост блокирует пинги)
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На рисунке мы видим результат работы nmap. При стандартных опциях nmap сканирует лишь небольшой диапазон часто используемых портов, поэтому вывод не всегда может совпадать с тем, что действительно открыто на хосте, например, порты за значением 10000 скорее всего не попадут в вывод при стандартных опциях сканирования. Для того чтобы указать отдельный порт или диапазон портов можно использовать опцию “-p”, например:
nmap –p80 127.0.0.1 – сканирует только 80 порт на локальной машине
nmap –p21,80 127.0.0.1 – сканирует только 21 и 80 порт на локальной машине
nmap –p1-10,80 127.0.0.1 – сканирует диапазон с 1 по 10 и 80 порт на локальной машине
nmap –p1-65535 127.0.0.1 – сканирует диапазон с 1 по 65535 порт, это всевозможные порты, больше чем 65535 портов – нет

Также стоит отметить, что при таком типе сканирования – по дефолту сканируются только TCP-порты, для сканирования UDP портов необходимо специально указать ключ – “-sU”, для указания TCP тоже есть ключ – “-sS”, примеры:
nmap –sU –p123 127.0.0.1 – сканирует 123 UDP порт
nmap –sS –p1-80 127.0.0.1 – сканирует диапазон TCP портов с 1 по 80
Теперь, когда мы знаем, как произвести сканирование любого порта, нам необходимо решить следующую задачу – определение сервиса, который запущен на данном порту и его версии. Для этого у nmap’a есть прекрасная опция “-sV” – что означает определить версию сервиса, запущенного на порту.
Используем такую команду:
nmap –Pn –sV –p21,80 195.133.218.79
Результат команды представлен на изображении.
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Теперь мы знаем, какие именно сервисы запущены на портах и их версии. После этого мы можем поискать известные уязвимости для данных версий и попробовать применить их. Однако это может затянуться на долго, поэтому нам нужно автоматизировать это. Совсем недавно для nmap был разработан скрипт, который автоматически находит все известные уязвимости и выдаёт ссылки на них, при сканировании хоста. 
[image: ]
Данный скрипт не входит в стандартные скрипты nmap’a (хотя возможно в новых версиях он будет включён в сборку). Для запуска скрипта используется ключ --script (два тире), далее идёт путь к скрипту, либо если он в текущей директории, то просто указывается его полное имя, результатом работы скрипта является список всех публичных уязвимостей для данной версии сервиса. В нашем случае мы видим, что на http-сервер очень много публичных уязвимостей, а на ftp – нет ни одной. 2 значением в таблице является критичность уязвимости по 10 балльной шкале. Данный скрипт можно найти на github’e разработчиков: https://github.com/vulnersCom/nmap-vulners 
В качестве необязательного ДЗ рекомендую установить этот скрипт к себе в папку с скриптами для nmap, как это сделать – написано на github’e разработчиков.
В качестве задания на получение оценки “отлично” автоматом рекомендую написать парсер результатов работы скрипта и поиск эксплоитов для найденных скриптом уязвимостей в автоматическом режиме.
После использования whatweb и nmap, очень часто можно получить уже неплохие вектора атак, думаю вы и сами заметили, как много информации мы смогли получить в довольно короткий срок, всё это зачастую занимает не больше 5-10 минут. Однако есть сканирования, которые могут занимать довольно много времени, например, сканирования директорий сайта. Принцип довольно простой, по заранее составленному словарю происходят запросы к сайту с целью поиска файла или директории, если файл или директория были обнаружены это фиксируется в отчёте сканера. Суть такого сканера довольно проста, можно даже разработать свой (опять-таки на автомат). Мы же будем использовать встроенный в дистрибутив Kali Linux очень известный и популярный сканер – dirb или dirbuster.
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Запуск стандартного сканирования осуществляется с помощью данной команды:
dirb http://example.com
Также, вместо домена может быть ip-адресс сайта. Результат работы показан на изображении выше, если была найдена директория, то она помечается стрелкой с двумя равно слева, если же был найден файл, то после него пишется статус код ответа от сервера, если файл доступен, то статус код будет равен 200 и будет указан верный размер файла. Данный сканер может дать очень много полезной информации и найти много интересного, однако он ограничивается словарём, всё что не входит в словарь обнаружено не будет, также это является активным сбором информации и в принципе уже наказуемо.
После всех сканирований нужно приступать к попыткам обнаружения уязвимостей на самом сайте. Начать стоит с CMS системы, если она публичная, например, Wordpress, Joomla и другие. Для Wordpress и Joomla есть специальные сканеры уязвимостей, которые сканируют сайт, определяют версию, установленные плагины и ищет по базе известных уязвимостей, в каких местах сайта есть уязвимые компоненты.
Для Wordpress сканер называется – wpscan
Для Joomla сканер называется – joomscan.
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Пример работы показан на изображение выше, в выводе команды whatweb можно увидеть, что в заголовках есть наименование Wordpress, далее применяем утилиту wpscan и смотрим на её вывод, она будет определять какие плагины, темы, шаблоны используются, если сканер обнаружит какой-либо уязвимый плагин, то этот пункт будет помечен красным, пример на рисунке ниже.
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Также даются ссылки на уязвимости и в некоторых случаях прямо на эксплоиты, и ещё отображается в какой версии данная уязвимость была закрыта, чтобы вы определили является ли текущая версия уязвимой.
Всё что мы рассматривали раньше было нацелено на автоматизацию и поиск в основном известных уязвимостей и прочей публичной информации, однако публичные уязвимости могут быть закрыты, и заказчику они часто бывают не интересны, потому что более-менее любой опытный пользователь ПК может запустить эти программки и эксплоиты, за это много денег не получишь. Необходимо искать уязвимости, которые неизвестны заранее. Также есть момент, связанный с тем, что часто заказы на исследования поступают от компаний, которые заказывали разработку сайта с нуля, без использования популярных движков, а это значит, что никакие сканеры для Wordpress и прочее не подойдёт и всё придётся искать вручную, и благо если будут предоставлены исходные коды, потому что чаще всего анализ происходит по типу Black Box. Всё это, конечно, грустно, однако, это подводит нас к теме ручного анализа и соответственно к теме инструмента для этого анализа. Особняком из всех инструментов веб-исследователей стоит фреймворк Burp Suite.
Burp Suite.
Данный инструмент покрывает почти всё, что может быть необходимо исследователю при анализе (имеется ввиду профессиональная версия данного инструмента), это как IDA Pro только в мире веб-исследований. Burp – является крайне функциональной платформой для анализа безопасности веб-приложений. Основной режим работы Burp Suite представляет собой перехватывающий прокси для протоколов http и https, соответственно для корректной работы Burp Suite, необходимо в вашем браузере выставить порт для проксирования трафика через Burp, далее Burp будет перехватывать и останавливать все запросы, идущие через ваш браузер, что позволит вам подменять их на лету, также вы можете отключить автоматическую остановку запросов и потом просмотреть их в истории запросов. 
Итак, давайте начнём с настройки 
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Burp Suite имеет графический интерфейс и запускается либо с левой панели быстрого доступа, либо через вкладку Applications->3 Web Application Analysis.
При запуске возможно будет выдано сообщение об обновлении, лучше сразу обновить до последней версии, далее будет диалоговое окно создания нового проекта, мы просто жмём далее, и после нажимаем кнопу Start Burp.
Если всё было сделано верно, то после запуска мы должны увидеть следующее окно.
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Теперь необходимо настроить прокси, для этого нужно в верхнем меню перейти во вкладку Proxy->Options, далее нужно запустить прокси, это делается путём выставления флажка Running
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Если у вас нет прокси сервера, то необходимо его добавить вручную. 
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В поле Bind to port необходимо написать порт, на котором будет работать прокси, флаг Loopback only означает, что бинд сервера будет происходить на локальный хост.
После запуска Burp Suite и запуска прокси сервера необходимо настроить браузер на работу через наш прокси сервер. Если вы используете всё на Kali Linux, то скорее всего вашим браузером для работы является Mozzila, для неё всё настраивается довольно просто, заходим в настройки, далее расширенные настройки и там находим настройки сети.
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Далее нажимаем на настройки в выставляем наши параметры.
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После применения настроек все запросы, которые идут через браузер будут проходить через наш перехватывающий прокси и останавливаться, это мы можем увидеть в меню Proxy-> Intercepter в Burp Suite.
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Если вы хотите подправить запрос вы можете изменить какие-либо данные в тексте запроса и нажать кнопку Forward что отправит запрос далее, если вы хотите не отправлять запрос можете нажать кнопку Drop. Если у вас нет необходимости править запросы на лету, вы можете отключить опцию автоматического перехвата запросов. Для этого просто нажмите на кнопку справа от Drop и увидите, как она превратиться в Intercept is off. Это значит, что перехват не будет осуществляться и вам не нужно будет каждый раз отвлекаться и вручную подтверждать запросы, однако вся история запросов будет сохранена во вкладке HTTP history.
[image: ]
Нажав на любой запрос из списка внизу, вы увидите его подробное описание. Также вы можете отправить необходимый запрос в так называемый Repeater или повторитель, для того чтобы отправить его заново с измененными параметрами, это может быть удобно при тестировании различных инъекции или других атак. Для этого нужно нажать на необходимый запрос правой кнопкой мыши и в выпадающем меню кликнуть на Send to Repeater.
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После этого в верхнем меню перейти во вкладку Repeater. Там вы увидите запрос и сможете корректировать его и отправлять, наблюдая ответ в окне справа.  Для более подробного ознакомления с данным инструментов советую потренироваться в его использовании и изучить самостоятельно материалы, которые можно найти в сети интернет. В данном фреймворке есть ещё множество полезных свойств, которые могут пригодиться при анализе веб-приложения.
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На этом наш краткий обзор инструментов закончен, попрактиковаться в использовании данных инструментов можно на CTF’ах, различных HackQuest’ах, WarGames’ах, которых на просторах сети сейчас очень много, если не можете найти сами обратитесь к преподавателю.
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root@kali:~/scripts# dirb http://195.133.218.79

DIRB v2.22
By The Dark Raver

START TIME: Wed Jan 3 07:28:38 2018
URL_BASE: http://195.133.218.79/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

Scanning URL: http://195.133.218.79/ ----
> DIRECTORY: http://195.133.218.79/.ssh/

> DIRECTORY: http://195.133.218.79/123/

B-> Testing: http://195.133.218.79/adsl
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Interesting header: X-POWERED-BY: PleskLin

XML-RPC Interface available under: http://-’ _/xmlrpc.php

WordPress version 4.9.1 (Released on 2017-11-29) identified from advanced fingerprinting, meta generator, links opml, stylesh

eets numbers

WordPress theme in use: vino - v1.0

Name: vino - v1.0
Location: http://+i

Style URL: http:// -
Theme Name: Vino

Theme URT: http://vino.elated-themes.com

Description: A Refined Winery, Wine Bar and Vineyard Theme
Author: Elated Themes

Author URI: http://themeforest.net/user/elated-themes

/wp-content/themes/vino/
-~ ‘wp-content/themes/vino/style.css
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|/ Title: WordPress Slider Revolution Local File Disclosure
Reference: https://wpvulndb.com/vulnerabilities/7540
Reference: http://blog.sucuri.net/2014/09/slider-revolution-plugin-critical-vulnerability-being-exploited.html
Reference: http://packetstormsecurity.com/files/129761/
Reference: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1579
Reference: https://waw.exploit-db.com/exploits/34511/
Reference: https://waw.exploit-db.com/exploits/36039/
[i] Fixed in: 4.1.5

[ Title: WordPress Slider Revolution Shell Upload

Reference: https://wpvulndb.com/vulnerabilities/7954

Reference: https://whatisgon.wordpress.com/2014/11/30/another-revslider-vulnerability/
Reference: https://www.rapid7.com/db/modules/exploit/unix/webapp/wp_revslider upload_execute
Reference: https://www.exploit-db.com/exploits/35385/

Fixed in: 3.0.96
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Burp Suite Free Edition v1.7.27 - Temporary Project
Burp Intruder Repeater WindowHelp

(Terget | Fios | spider | scamner | ntruder | Repeater | seauencer | Decoder | Comparer | Extender | project aptions | User aptions | Alerts |

[iereept | HTTP history | Websockets history | Opions |

(2] Reauest to htp:/NEEpF0 | S—
Forward Drop. [interceptison | Action
Raw | Params | Headers | Hex

GET /index.php HTTP/1.1

Host: emmEe—

User-Agent: Mozilla/s.0 (XI1; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html,application/xhtnlexnl,application/xnl;q=0.9,+/+:q=0.8
Accept-Language: en-Us,en;g=0.5

Accept-Encoding: gzip, deflate

Cookie: _yn_id=1507243461466762779; _ga=GAL.2.643754977.1507243462; hunter_trk=%221507243495766%23010%36%22; was=true; _gid=GAL.2.1066623189.1515004461; _yn_isac
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Connection: close
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Burp Suite Free Edition v1.7.27 - Temporary Project

Burp Intruder Repeater Window Help
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Go
Request

I
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Target: http:/ il
Response

Raw | Headers | Hex

GET /catalog/view/ theme/fastor/enginel/script.js ATTP/L.

Host.

User-Agent: Mozitiarh.0 (XLl Linux x86_64; rvid5.0) Gecko/20100101 Firefox/45.0
Accept: +/+

Accept -Language:
Accept -Encoding
Referer: http://i
Connection: close
Pragna: no-cache
Cache-Control: no-cache

en-Us,en;g=0.5
gzip, deflate
index.php

o5

HTTP/1.1 200 OK

Date: Thu, 04 Jan 2018 13:37:20 GNT

Server: Apache/2.4.6 (Cent0S) OpenssL/1.0.1e-fips PHP/5.6.30
Last-Modified: Fri, 11 Aug 2017 08:11:58 GNT

ETag: “aba-55675ddf6atbe’

Accept-Ranges: bytes

Content-Length: 2746

Connection: close

Content-Type: application/javascript

—

7/ http://wouslider. con/
77 Javascript Wou Slider is a free software that helps you easily generate delicious

7/ slideshous with gorgeous transition effects, in a few clicks without writing a single line of code
7/ Generated by WOW Slider 6.8

O ———

77 Obfuscated by Javascript Obfuscator

77 http://javascript-source. con

[ ———

Function ws_stack(d,a,b) {var e=jouery;var g=e(this);var c=e(*li",b)ivar
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(e(a.get(17:1)) . clone()) , r=e(*<div=") . css ({position: "absolute"  Left:0, top:0,width: "100%", heigh

overflow: *hidden®, zIndex:4}) .append(e(a.get (73:a)) . clone());it(d. responsive<3) th. Find(*ing*) .c

ss("width","100%") ;. Find(*ing") . css (“width",*100%") }if (i) {r.appendTo(f) ;h.appendTo( ) Jelse{h. insertAfte
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U={left: (171:0)th.width()40.5} ;17 (d. support. transforn) {o={translate: [o. left,0,01} in={translate: [n. left,
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root@kali:~# whatweb http://mstuca.ru
http://mstuca.ru [200 OK] Apache[2.2.15], Bitrix-Site-Manager, Cookies[BITRIX SM_GUEST_ID,BITRIX_SM_LAST VISIT,PHPSESSID], Countr

y[RUSSIAN FEDERATION][RU], Emaill[webcontact@mstuca.aero], Google-API[ajax/libs/jquery/1.4.3/jquery.min.js], Google-Analytics[UA-2
0020347-1], HTTPServer[Centos][Apache/2.2.15 (Cent0S) DAV/2 PHP/5.3.3], IP[195.133.218.79], JQuery[1.6.2], Open-Graph-Protocol[un
iversity][100001897995768], PHP[5.3.3], PasswordField[USER PASSWORD], Script[text/javascript], Title[GO@60G60G60 0000 GO06 60,

UncommonHeaders [x-powered-cms], WebDAV[2], X-Powered-By[PHP/5.3.3], X-UA-Compatible[IE=EmulateIE8]
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root@kali:~# nmap 195.133.218.79

Starting Nmap 7.40 ( https://nmap.org ) at 2018-61-02 16:00 EST
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 3.12 seconds

root@kaliz~# nmap -Pn 195.133.218.79

Starting Nmap 7.40 ( https://nmap.org ) at 2018-81-02 16:00 EST
Nmap scan report for 195-133-218-79.in-addr.mastertelecom.ru (195.133.218.79
Host is up (0.023s latency).

Not shown: 998 filtered ports

PORT  STATE SERVICE

21/tcp open ftp

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 6.55 seconds
root@kali:~# ]
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root@kali:~# nmap -Pn -sV -p21,80 195.133.218.79

Starting Nmap 7.40 ( https://nmap.org ) at 2018-01-63 06:45 EST

Nmap scan report for 195-133-218-79.in-addr.mastertelecom.ru (195.133.218.79
Host is up (0.622s latency).

PORT  STATE SERVICE VERSION

21/tcp open ftp ProFTPD 1.3.4a

80/tcp open http  Apache httpd 2.2.15 ((Cent0S) DAV/2 PHP/5.3.3

Service Info: 0S: Unix

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.77 seconds
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root@kali:~/scripts# nmap -p21,80 -sV --script vulners.nse 195.133.218.79

Starting Nmap 7.40 ( https://nmap.org ) at 2018-81-03 06:51 EST

Nmap scan report for 195-133-218-79.in-addr.mastertelecom.ru (195.133.218.79

Host is up (0.0058s latency).

PORT  STATE SERVICE VERSION

21/tcp open ftp ProFTPD 1.3.4a

80/tcp open http  Apache httpd 2.2.15 ((Cent0S) DAV/2 PHP/5.3.3

|_http-server-header: Apache/2.2.15 (Cent0S) DAV/2 PHP/5.3.3

vulners:
cpe:/a:apache:http_server:2.

CVE-2011-3192
CVE-2017-7679
CVE-2017-7668
CVE-2017-3167

5
https://vulners.com/cve/CVE-2011-3192
https://vulners.com/cve/CVE-2017-7679
https://vulners.com/cve/CVE-2017-7668
https://vulners.com/cve/CVE-2017-3167

CVE-2017-3169 https://vulners.com/cve/CVE-2017-3169
CVE-2013-2249 https://vulners.com/cve/CVE-2013-2249
CVE-2012-0883 https://vulners.com/cve/CVE-2012-0883

CVE-2013-1862
CVE-2012-4557

https://vulners.com/cve/CVE-2013-1862
https://vulners.com/cve/CVE-2012-4557

CVE-2010-2068 https://vulners.com/cve/CVE-2010-2068
CVE-2010-1452 https://vulners.com/cve/CVE-2010-1452
CVE-2013-6438 https://vulners.com/cve/CVE-2013-6438

https://vulners.com/cve/CVE-2011-3368
https://vulners.com/cve/CVE-2014-0098
https://vulners.com/cve/CVE-2014-0231
https://vulners.com/cve/CVE-2012-0031
https://vulners.com/cve/CVE-2011-3607

CVE-2014-0098
CVE-2014-0231
CVE-2012-0031
CVE-2011-3607

CVE-2011-0419 https://vulners.com/cve/CVE-2011-0419
CVE-2012-3499 https://vulners.com/cve/CVE-2012-3499
CVE-2013-1896 https://vulners.com/cve/CVE-2013-1896

CVE-2012-0053
CVE-2011-3348

https://vulners.com/cve/CVE-2012-0053
https://vulners.com/cve/CVE-2011-3348

CVE-2011-3639 https://vulners.com/cve/CVE-2011-3639
CVE-2012-4558 https://vulners.com/cve/CVE-2012-4558
CVE-2011-4317 https://vulners.com/cve/CVE-2011-4317

CVE-2012-2687
¥ CVE-2011-4415
Service Info: 0S: Unix

https://vulners.com/cve/CVE-2012-2687
https://vulners.com/cve/CVE-2011-4415
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Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.64 seconds




